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L'INDUSTRIA GRAFICA EUROSTAMPA S.P.A. si occupa della produzione e commercio di stampati lito-
grafici ed & leader mondiale nel settore della stampa delle etichette di pregio.

| dati e le informazioni rappresentano una risorsa fondamentale per le strategie di business e per il funzio-
namento dei processi aziendali di INDUSTRIA GRAFICA EUROSTAMPA S.P.A. e devono essere adegua-
tamente protetti in funzione del relativo livello di criticita e nel pieno rispetto delle normative vigenti.

Nell'ambito delle proprie attivita di trattamento dei dati e delle informazioni, INDUSTRIA GRAFICA EU-
ROSTAMPA S.P.A. &, pertanto, consapevole della necessita di soddisfare con continuita esigenze ed
aspettative delle parti interessate monitorando il contesto aziendale e di mercato, valutando eventuali
azioni da intraprendere a fronte di eventi come:

evoluzioni significative del business;
nuove minacce rispetto a quelle gia identificate e considerate;
significativi incidenti di sicurezza;

evoluzione del contesto normativo o legislativo in materia di trattamento sicuro delle informazioni.

La Politica della Sicurezza delle Informazioni di INDUSTRIA GRAFICA EUROSTAMPA S.P.A. si ispira ai
seguenti principi:

garantire all'organizzazione la piena conoscenza delle informazioni gestite e la valutazione della
loro criticita, al fine di agevolare I'implementazione degli adeguati livelli di protezione;
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garantire I'accesso sicuro alle informazioni, in modo da prevenire trattamenti non autorizzati o rea-
lizzati senza i diritti necessari;

garantire che 'organizzazione e le terze parti collaborino al trattamento delle informazioni adot-
tando policy volte al rispetto di adeguati livelli di sicurezza;

garantire che I'organizzazione e le terze parti che collaborano al trattamento delle informazioni,
abbiano piena consapevolezza delle problematiche relative alla sicurezza;

garantire che le anomalie e gli incidenti aventi ripercussioni sul sistema informativo e sui livelli di
sicurezza aziendale siano tempestivamente riconosciuti e correttamente gestiti attraverso effi-
cienti sistemi di prevenzione, comunicazione e reazione al fine di minimizzare I'impatto sul busi-
ness;

garantire che I'accesso alle sedi e ai singoli locali aziendali avvenga esclusivamente da personale
autorizzato, a garanzia della sicurezza delle aree e degli asset presenti;

garantire la conformita con i requisiti di legge ed il rispetto degli impegni di sicurezza stabiliti nei
contratti con le terze parti;

garantire la rilevazione di eventi anomali, incidenti e vulnerabilita dei sistemi informativi al fine di
rispettare la sicurezza e la disponibilita dei servizi e delle informazioni;

garantire la business continuity aziendale e il disaster recovery, attraverso I'applicazione di proce-
dure disicurezza stabilite.
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Il rispetto dei vincoli normativi rappresenta, per INDUSTRIA GRAFICA EUROSTAMPA S.P.A., un elemen-
to imprescindibile, che comporta necessariamente la definizione dei principi e dei requisiti da soddisfare
per garantire la conformita dei sistemi informatici e dei processi correlati.

Oltre al soddisfacimento dei requisiti normativi, INDUSTRIA GRAFICA EUROSTAMPA S.P.A. ¢ attenta
agli aspetti piU generali e fondamentali della sicurezza delle informazioni:

e Integrita: al fine di salvaguardare I'accuratezza, la completezza, la consistenza delle informazioni e
dei metodi di elaborazione;

e Riservatezza: per assicurarsi che le informazioni siano accessibili esclusivamente a coloro che sono
autorizzati ad averne accesso;

o Disponibilita: per assicurarsi che gli utenti autorizzati abbiano accesso alle informazioni quando
necessario.

In tale ambito, assumono carattere rilevante i principi secondo i quali deve essere garantita la sicurezza
delle informazioni che prevedono che le informazioni siano rese disponibili al personale unicamente in fun-
zione delle esigenze derivanti dalle relative mansioni aziendali, secondo i principi:

e "“Need to know”
e “Least privilege”

e "“Segregation of duties”

Sulla base di tali premesse, e al fine di garantire un adeguato livello di protezione per qualunque sistema in
esercizio, INDUSTRIA GRAFICA EUROSTAMPA S.P.A. provvede pertanto alla definizione di un set di
idonei requisiti di sicurezza coerente con le disposizioni di legge applicabili e all’'organizzazione del proprio
“Sistema Documentale per la Security Compliance della Funzione IT (SDSC)".

L'applicazione delle misure tecniche e organizzative volte a garantire la sicurezza dei dati e delle informa-
zioni richiede piena partecipazione, impegno ed efficace interazione di tutto il personale. La continua cre-
scita del livello di servizio verra persequita da INDUSTRIA GRAFICA EUROSTAMPA S.P.A. mediante il
regolare riesame dell'adeguatezza delle proprie misure di sicurezza.
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